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摘  要：在“十四五”新时期，金融业数字化从多点突破迈入深化和高质量发展新阶段，加强金融数据安

全治理、保护金融数据安全，已经成为国家经济安全发展的客观需要和必然要求。以数据治理措施为基础

工具，以敏感数据为核心关注点，以保障金融数据全生命周期安全为目标的金融数据安全治理是实现金融

机构数据流通、激活数据价值、促进金融数据要素市场化配置的有效措施。随着新一代信息技术在金融领

域的广泛应用，金融数据安全治理的方式也正和大数据、人工智能、云计算、区块链等技术紧密结合，从

传统的数据安全治理方式转变为智能化治理，驱动金融数据安全治理加速向自动化、智能化、高效化、精

准化方向演进。介绍了金融数据安全治理的内涵、治理对象和治理体系；阐述了金融数据安全治理向智能

化发展的核心理念和关键支撑技术，并描绘了治理智能化的发展路线。结合金融数据安全治理需求和智能化

技术特点，从数据分级、数据溯源、内容管控、隐私保护和数据孪生等方面说明了金融数据安全治理智能化

技术实践的关键方向，并举例介绍了银行、证券和保险业当前的治理智能化应用实践。为推动我国新时期金

融数据安全治理规范化和智能化发展，实现持续金融机构和行业的健康发展，提出了相应的政策建议。 
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Abstract: In the “14th Five-Year Plan” era, the digitization of the financial industry has entered a phase of deepening 

and high-quality development. Strengthening Financial Data Security Governance (FDSG) and protecting financial data 

security have become an objective need and essential requirements for developing national economic security. FDSG 

utilizes data governance measures as a fundamental tool with a focus on sensitive data to ensure the comprehensive 
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security of the entire lifecycle of financial data. It aims to promote data circulation among financial institutions, activate 

data value, and facilitate market-oriented allocation of financial data elements. FDSG is increasingly intertwined with 

big data, artificial intelligence, cloud computing, and blockchain technologies, transforming traditional data security 

governance into intelligent governance and accelerating the evolution of FDSG towards automation, intelligence, 

efficiency, and precision. FDSG’s essence, scope, and governance framework were introduced, and the core 

concepts and critical supporting technologies for the intellectual development of FDSG were elaborated, outlining 

the roadmap for intelligent governance. With consideration of FDSG’s demands and characteristics of intelligent 

technologies, vital directions for the practical application of intelligent technologies in FDSG were outlined, 

including data classification, data traceability, content control, privacy protection, and data twinning. Examples of 

current intelligent governance practices in banking, securities, and insurance industries were provided. Policy 

recommendations were proposed in the paper to promote the standardized and intelligent development of FDSG 

in China’s new era, aiming to foster the sustainable development of financial institutions and industries and 

ensure a healthy and secure environment for the future. 

Keywords: financial data security, data governance, fintech, artificial intelligence, smart finance 

 

0  引言 

建设数字中国是“十四五”时期的重要任务，

以数据为核心的数字技术成为经济发展的新动

能，正在改变技术进步和经济发展的格局。在金

融领域，银行、证券、保险等金融机构在多年的

业务经营和数字化发展过程中积累了海量的金融

数据，且金融数据随着应用场景和应用机构的爆

炸式增长，变得更加丰富和复杂多样，其价值密

度高、应用价值大的特点也越来越突出。然而，

金融数据具有高敏感性和强隐私性等特点，其在

快速流转和使用过程中所蕴含的数据安全风险也

被逐渐放大。 
金融数据是金融业的核心要素，在金融数字

化转型过程中，高效地协调包括政府、企业和个

人在内的多个相关主体共同参与金融数据安全的

建设，系统、全面、有效地建设和提升金融数据

安全防护能力并切实保障金融数据价值发挥是金

融机构需要关注和亟需解决的核心问题。充分的

实践已经证明，金融数据治理是实现金融数据价

值释放和保护数据安全的有效举措[1]。推进金融

数据安全治理、促进金融数据流通、提升金融数

据价值对金融业高质量发展具有重大意义，在防

止金融数据滥用、缓解金融数据市场的信息不对

称、降低金融风险传染、监管跨境数据流动和提

升国家金融治理水平等方面能够发挥重大作用。 
当前，各金融业机构数据安全治理技术能力和

治理规范尚处于参差不齐的状态，但云计算、大数

据、人工智能（AI，artificial intelligence）和区块链

等技术在金融行业的普及和应用，为金融业务发展

赋予了更多的科技智能化能力。金融业可以综合运

用大数据、云计算、人工智能等技术具备的数据分

析、知识提取、自主学习和智能决策能力，提升金

融数据安全智能化治理能力，增强金融数据安全保

障能力，推动新时期金融行业智能化发展[2]。 

1  金融数据安全治理 

本节介绍金融数据安全治理的内涵、对象，

说明金融数据安全治理的本质与范围。 
1.1  金融数据安全治理的内涵 

金融数据安全治理是金融行业在数字化转型

过程中为了提升金融数据资产价值并降低数据安

全风险而开展的管理活动，即在金融数据应用场

景下，以数据资产为基础，围绕数据全生命周期

环节，结合企业或者组织自身数据现状，从而建

立与制度流程配套的技术和工具，包含法律规定、

行业规范、组织管理、技术支撑、业务创新等在

内的由多主体参与的体系化数据管理[3]。 
金融数据安全治理与传统网络安全和数据治

理既有紧密的关联性，又有面向金融数据的独特

性。金融数据安全治理是以金融数据安全使用为

目标，以数据分类、分级为基础，以信息合理、

安全流动为目标，兼顾发展与安全，保障手段不

仅包括金融数据使用过程中的技术手段，而且包
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括安全管理手段，并且需要实现安全产品技术和

流程管理深度融合。但金融安全治理并非是要取

代数据治理和传统网络安全体系，而是在数据治

理和传统网络安全体系的基础上有效地实现对金

融数据的安全管控。 
1.2  金融数据安全治理的对象 

金融数据安全治理的对象包括“域内”和“域

外”两种来源的金融数据。金融数据不仅具备一

般数据的特性，而且存储着大量重要信息，包括

显式信息和隐式信息，如个人信息、商业机密信

息等。金融数据呈现出产生主体的多元性、运用

场景的广泛性、运用价值的特殊性和数据利用的

不对称性等众多特征[4]。 
金融数据安全治理对象模型如图 1 所示，来自

金融机构内部的客户数据、业务数据、经营数据和

监管数据等被视为“域内”数据，而来自金融机构

之外的合作方数据、交易获得的数据等被视为“域

外”数据。“域内”和“域外”数据模式涵盖了金融

数据的所有来源。总之，凡是金融领域所涉及的相

关数据都可以被纳入金融数据安全治理对象中[5]。 

 
图 1  金融数据安全治理对象模型 

Figure 1  Financial data security governance object model 

（1）“域内”数据 
“域内”数据指由金融机构（银行、保险、证

券等）、厂商（信息服务提供商等）、个人和政府

机构（行政、监管等部门）在进行支付结算、股

票投资决策、成本定价、期货期权交易、债券投

资、资金拆借、货币发行、票据贴现与再贴现等

业务交易及相关行为时产生的信息，不仅包含原

始的业务活动生成的数据，而且包括经过数据排

序、聚合或者过滤等数据处理操作转变而来的信

息数据。在《金融数据安全 数据安全分级指南》

中按数据来源将典型金融数据分为客户、业务、

经营管理和监管 4 类。 
（2）“域外”数据 
“域外”数据主要指来自金融机构之外的其他

金融数据，包括供应链数据、第三方数据和自主

获取的数据等。首先，金融机构自身的供应链信

息并不是全面的，无法完全支撑所有的供应链金

融服务，金融机构需要和具有这些信息的电商平

台（如阿里、京东等）合作。其次，经过第三方

分析整理的研究数据，包括消费者行为数据、行

业分析报告、竞争与市场数据、宏观经济数据、

特殊定制数据等可以被金融机构所利用，金融机构

可以利用第三方的专业分析报告来制定自身风险

偏好，同时为自身的大数据分析、产品开发、风险

管理提供决策支持。此外，金融机构可以通过网络

爬取、合作等方式获取到其他行业数据，开展与其

他行业的合作发展，提升金融业务范围和质量。 

2  金融数据安全治理体系 

金融数据安全治理是跨技术、法律和社会的

交叉领域，也是涉及技术、管理和业务的多层面

活动，需要在保证金融数据安全的前提下充分释

放数据价值，全方位提升金融发展质量。数据安

全治理专业委员会以数据安全管控策略为核心，

以管理体系为指导，以运营体系为纽带，以技术

体系为支撑的治理框架构建思路，构筑形成组织、
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管理、技术、运营四位一体的金融数据安全治理

框架[3]，如图 2 所示。 
金融数据安全治理体系在国家法律法规和行

业政策指引下由运营体系、组织架构、安全管理

体系、安全技术体系和数据实践体系 5 个方面组

成，涵盖了金融数据的全生命周期。该体系能够

协调技术、人员、产品等各个要素，并防范多层

次、多维度防范信息安全风险，包括规范的制度

体系、先进的技术防护体系、成熟的安全服务机

制以及安全监测预警体系，并能够持续监测评估

安全态势与管控目标的差距，定期审计持续优化

试点运行效果，反哺管理、技术、运营体系，不

断提升金融数据安全治理效果。因此，金融数据

安全治理不是仅仅依靠一方力量就可以开展的工

作，从顶层设计的政府部门、制定金融规范的行

业协会、开展金融活动的金融企业到个人消费者

都是金融数据安全治理的参与者，多方主体需要

共同发力，共同建设金融数据安全治理体系。 

3  金融数据安全治理智能化 

2022 年，由中国人民银行发布的《金融科技

发展规划（2022—2025 年）》提出要积极应用多

方安全计算、联邦学习、差分隐私、联盟链、图

计算、数字孪生、知识图谱、大数据、云计算和

边缘计算等技术聚焦金融科技应用前沿，发挥数

据和技术双轮驱动作用。由此可见，国家、地方

和行业方面都积极推进金融智能创新发展，支持

以人工智能和隐私计算为代表的新一代信息技术

在金融风险防控、业务应用、科技监管等领域的

广泛应用。金融数据安全治理的方式和技术也需

要和大数据、人工智能、云计算、区块链等技术

紧密结合，从传统的数据安全治理方式转变为智

能化治理，推动金融数据安全治理在管理模式、

思维模式和技术体系上的变革，驱动金融数据安

全治理加速向自动化、智能化、高效化、精准化

方向演进[6]。 
3.1  智能化关键技术 

为实现金融数据安全治理的智能化，需要一

系列的智能化技术支撑。如表 1 所示，金融数据

安全治理过程中存在的一系列问题都有相应的技

术解决方案，以机器学习、大数据、云计算、区

块链等技术工具为支撑，为金融数据安全治理赋

予数据安全治理智慧的同时，数据安全治理为上

述技术在金融行业的创新发展提供了前驱动力。 
（1）人工智能 
人工智能关键技术包括机器学习、深度学习、

人机交互、自然语言处理、机器视觉等。在金融

数据安全治理方面，人工智能在数据模型管理、

元数据管理、主数据管理、数据治理管理、数据

质量管理、数据要素流通和数据安全等方面都可

以提供更加高效的解决方案[7]。例如，人工智能

与知识图谱的结合可以建立完整、可扩展、稳定

 
图 2  金融数据安全治理框架 

Figure 2  Financial data security governance framework 
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的数据模型，以此清楚地表达数据、企业、业务

等主体时间的相关性；人工智能可以实现对非结

构化数据的采集以及关键信息的提取，在予以筛

选等方面帮助维护、整合元数据；机器学习、自

然语言处理可以帮助建立数据匹配规则，辅助金

融机构识别主数据；借助机器学习和自然语言处

理对金融数据库分析建立数据标准管理体系；结

合隐私计算、语义计算、认知计算等加强金融数

据的安全使用和流通，促进金融数据安全保障体

系的完善；通过机器学习自主识别数据质量并自

动对数据进行评估和修复；联合区块链建立安全

可信的跨部门、跨机构的信息交互，提高金融数

据要素流通效率；通过机器学习的训练和推理完

成人工智能模型的迭代优化，针对不同场景和不

同业务需求开展个性化金融服务，如反欺诈、个

性化推荐、数据分类等。 

表 1  金融数据安全治理智能化技术的应用 
Table 1  Application of intelligent technologies for 

financial data security governance 
问题 技术 

金融数据规模大，人力处理效率

低，易出错 
机器学习、大数据技术、 
云计算等 

数据模型不清晰、元数据质量低 机器学习、知识图谱、大数据等

重复性工作，人工成本高，效率低 深度学习、云计算、计算机视觉等

无法为客户提供定制化金融服务 语音识别、人脸识别、人工智能等

高度依赖专业人员分析判断（如

敏感信息识别、数据分类分级等） 自然语言处理、大数据技术等 

数据资产管理混乱 人工智能、知识图谱、自然语言

处理等 

智能化组织管理 深度学习、人脸识别、数据指纹等

信息不对称、信息孤岛 隐私计算、区块链技术、可解释

人工智能等 

数据和系统安全防护 多方安全计算、云计算、深度学

习等 

风险评估与反欺诈 知识图谱、机器学习等 
 
（2）区块链 
区块链是去中心化的、由节点参与的分布式

数据库系统，具有难以伪造和全程溯源的特征。

区块链自身的技术特性使其天生就具备可对数据

进行组织管理的特点，区块链能够在以下几个方

面为金融数据安全治理提供技术支撑：① 有助于

提高金融数据质量，区块链的认证、共识、上链

存证、不易篡改等特性保障了金融数据的一致性

和可追溯性，能够有效地保障金融数据的真实、

完整；② 有助于保障金融数据安全，区块链融合

了非对称加密认证算法、数据隐私保护匿名算法，

并且具有时间戳的区块链数据提供了验证和记录

机制，这样不仅能够保证数据安全，而且可以解决

用户身份认证和隐私保护问题；③ 有助于实现金

融数据共享，根据区块链的去中心化思想，不同的

机构和部门可以建立点对点的联系，智能合约技术

和全网共识机制可以建立统一的标准和流程，保障

可获取金融数据的一致和可靠，此外，多方参与共

识特性加快了信息公示、数据确权等进程[8]。  
（3）隐私计算 
隐私计算是密码学、机器学习和数据科学等

多种技术的交叉融合[9]，金融业对于数据安全和

隐私保护高要求、严监管的现状对隐私计算在金

融场景中的落地起到了极大的推动作用。隐私计

算已逐渐成为金融数据安全治理的重要技术手

段。隐私计算使得金融数据以可用不可见的方式

被高效利用，在金融数据隐私保护、促进金融数

据流通、联合提升金融数据价值等方面发挥了重

要作用，如隐私计算可以有效控制金融数据的用

途以及用量，保证在安全的前提下尽可能使数据

价值最大化，解决“数据孤岛”问题，加速金融

数据要素安全流通[10]，助力多方合作挖掘多业务

场景数据价值。此外，隐私计算可以融合区块链

技术来强化在“身份认证、访问控制、计算和监

管”等方面的信任机制，与大数据分析技术结合

来提高数据应用价值。 
（4）大数据 
在金融数据安全治理过程中，大数据技术可

用于金融数据的全生命周期。① 大数据平台将安

全措施优先用于金融数据生命周期的收集阶段；

② 在金融数据存储阶段，收集的数据被存储于大

型的数据中心供下一阶段使用；③ 对于大数据的

传输安全，可通过加密算法等密码学技术来确保

数据传输中的机密性；④ 在金融数据的使用和共

享环节，访问控制框架、数字水印、数据加密等技

术确保各行业领域大数据共享和整合使用；⑤ 在
金融数据的销毁阶段，通过数据安全删除策略、

数据安全删除系统模型等数据可信删除技术来保

证数据的安全销毁。 
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（5）云计算 
从 IT 运营角度看，金融机构需要经常开展算

力升级、存储升级和软件升级，而依靠云服务商

提供的云计算服务，可提升金融数据合规工作执

行的灵活性和可扩展性，降低合规应用软件开发

部署的成本。在金融数据安全治理中，云计算可

有效提供以下支撑：① 可以提供强大的数据分析

引擎；② 能够提供更好的数据冗余备份和海量存

储能力；③ 为推动人工智能算法的应用提供高要

求算力支撑；④ 可实现按需操控、安全管控、访

问和共享数据。 
（6）其他技术 
除上述技术之外，还有一些新兴技术如数字

孪生、量子计算等，虽然目前还未达到可以进行

广泛的应用，但随着技术的快速发展和革新，这

些技术也将为金融数据安全治理提供有力补充。 
3.2  智能化发展路线 

（1）厘清数据安全治理智能化概念、思路 
确定智能数据安全的治理理念，完善智能数

据安全技术的发展思路。坚持安全与发展并重的

原则，即在发展的基础上，智能数据治理应始终

以安全为轴心运行。智能数据安全技术与智能数

据安全治理理念相互促进，治理理念可以为智能

安全技术的发展提供指导，技术的进步可以进一

步促进治理理念的创新。 
（2）建立数据安全治理智能化体系 
金融数据安全智能治理是一个多主体、多场

景、多工具的立体协同治理，应建立技术与制度

并重的治理体系，协作多方共同努力。在技术与

制度双重运作的前提下，首先支持人工智能数据

安全评估体系的发展，并加大科技伦理体系的研

究，推动技术评估平台和算法训练数据集的建设。

此外，需要注重管理和运营方面的建设，实现治

理的体系化和规范化。 
（3）提出数据安全治理智能化、场景化治理

方案 
金融数据安全治理的核心在于场景化安全。不

同用户基于业务、访问途径、使用需求，会产生不

同的使用场景。在保证金融数据被正常流转、使用

的目标下，需要根据不同场景的特点制定相应的智

能化治理方案和安全策略。场景化的金融数据安全

治理，能够及时发现金融数据面临的风险，使金融

数据安全治理更具针对性，更安全地使用金融数据。 
（4）聚焦数据安全治理智能化重点领域 
金融数据安全治理涉及金融数据的方方面

面，是一个自上而下的复杂体系化工程，治理难

度与业务类型和数据规模紧密相关。此外，智能

化技术自身具有安全风险，并在金融数据安全治

理过程中容易导致新型金融风险的产生，如人工

智能面临着数据投毒、数据滥用等问题，区块链

的安全性和可靠性还未完全成熟等。因此，金融

数据安全治理的智能化要在保障金融数据安全的

基础上聚焦如数据分类、数据全生命周期管理、

数据共享等重点领域，并在较小范围内开展试点

工作，待技术成熟后由点及面地全方位展开应用。 
（5）完善数据安全治理智能化全生命周期全

流程 
金融数据是金融数据安全治理的核心，金

融数据的全生命周期覆盖了金融数据的采集、

传输、存储、使用、应用、销毁的整个过程，

代表了金融数据安全治理的一条主线。生命周

期的不同阶段对金融数据的安全防护机制、安

全管理制度等有不同的需求，应根据金融数据

在全生命周期中的流转明确合理的治理目标，

建立完善的技术解决方案、管理和运营制度；

促进金融数据的高效流通和安全共享，提升金

融数据价值释放潜力。 

4  金融数据安全治理智能化技术实践 

智能化技术全面提升金融数据安全治理质量

和治理效率，为金融数据安全治理智能化转型赋

能。结合智能化技术，本文提出以下技术实践提

升金融数据安全智能化治理能力，增强金融数据

安全保障能力。 
4.1  自动敏感资产盘点与数据安全分级 

金融数据来源广泛，数据类型复杂多样，不

仅具备一般数据的特征，而且蕴含了众多个人敏

感信息和机构的机密信息。对复杂多样的金融数

据开展数据资产盘点和数据安全分级是金融机构

开展金融数据安全治理的基础，有助于金融机构建

立清晰的资产目录，并明确数据安全防护策略[11]。

2020 年中国人民银行正式发布了《金融数据安全 
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数据安全分级指南》行业标准，对金融机构开展

数据分类分级提出了明确的实践指导和评估要

求。但是，目前金融数据资产的盘点还存在以下

问题：① 数据资产定义不完善；② 资产盘点基

于人工，工作效率低，准确率低。因此，自动化

数据资产盘点成为迫切的需求。 
智能化数据资产盘点与分类分级技术框架

如图 3 所示，首先应确定决策机构、牵头部门、

实施部门等，建立组织保障；之后利用人工智能

等技术对数据资产进行智能化盘点；综合国家、

行业和自身特点，确定分类分级策略，利用 AI
算法，融合小样本学习及无监督学习等前沿 AI
技术，快速建立数据分类分级能力；最后，根据

实际需求完成分类分级标签落地，并持续迭代。 

 
图 3  智能化金融数据资产盘点与分类分级技术框架 

Figure 3  Intelligent financial data asset counting and classifying technology framework 

4.2  基于数据血缘的数据资产溯源管理 
数据溯源是记录数据从产生到消亡或转换的

整个生命周期内所发生的变化和经过处理的信

息，包括源头数据的追溯与描述，过程信息的追

溯、捕获或记录，影响数据状态的因素（如影响

数据的实体、工具等）的追溯、描述和记录[12]。

金融领域对数据的真实性有很高的要求，在金融

数据的全生命周期流转过程中，原始数据可能被

非法篡改、非法窃取，也有可能发生畸变，导致

数据缺失或者不可用，进而影响数据的完整性和

可行性。因此，在金融数据流转过程中，需要通

过原始金融数据的全生命周期进行溯源和记录，以

便开展数据审计和漏洞风险弥补，有针对性地防范

数据风险，是降低数据风险的重要手段之一[13]。 

数据资产溯源管理模型如图 4 所示，主要包

括数据溯源信息描述模型、数据溯源通用表达模

型、数据溯源安全管理模型和区块链溯源管理模

型 4 个内容[12]。具体地，包含 W3 模型、W7 模型

和更为精细的W7+R3模型[12]在内的数据溯源信息

描述模型可以应对不同的需求，是数据溯源的基

础，主要用于对数据溯源信息进行获取并记录。

数据溯源通用表达模型主要用于规范数据溯源过

程，使得不同场景下的数据溯源遵循一致的表达

方式，由此提升数据溯源的扩展性，常见的表达

模型是开放溯源模型（OPM，open provenance 
model）和改进后的数据起源模型（PROV-DM，

provenance data model）、（PRroVOC，provenance 
vocabulary model）[13]。数据溯源安全管理模型的
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作用是保护数据溯源信息安全，包括来自外部和

内部的安全威胁。此外，具有不可伪造、全程溯

源和强一致性特征的区块链技术非常适合数据资

产的溯源管理，能够有效降低溯源成本，并弥补

传统溯源技术的账本篡改、信息丢失等情况。 

 
图 4  数据资产溯源管理模型 

Figure 4  Data asset traceability management model 

4.3  基于数据内容的动态矩阵管控机制 
金融行业业务多元复杂，金融数据被非授权对

象获取、利用，甚至以此进行窃取、篡改、销毁或

拒绝服务，数据的未经授权披露或传播等所造成的

后果会对金融机构造成极其恶劣的影响，访问控制

通过对数据的访问进行全量审计，对访问者的权限

进行细粒度的控制，对高危行为进行实时阻断告警

来防止敏感数据泄露、保证数据库的审计与防护、

满足金融行业合规性要求。因此，建立高效、动态、

安全的数据访问控制系统是至关重要的，访问控制

技术将在金融数据安全治理领域内发挥重要作用：

① 防止非法用户对金融数据和系统的访问；② 
允许合法用户访问受保护的金融数据；③ 防止

合法用户对金融数据进行非授权访问[14]。 
基于数据内容的访问控制技术实现机制如图 5

所示，主要包括 5 个步骤：① 访问者发起数据访

问请求后由管理层进行身份认证并确定访问权限，

并进一步由控制层确定访问控制策略，同时记录全

流程访问轨迹以用作审计；② 管理层执行数据加

解密授权，访问者访问并加载数据加密组件并开始

对数据进行处理；③ 在访问和使用数据过程中，

系统监测操作的合法性，并通过关键字或关键段提

取对敏感信息加以控制；④ 在与敏感数据库对比

后，如果数据敏感程度较高，则控制数据访问权限，

并执行数据脱敏操作，包括权限控制、数据筛除、

数据变形、数据遮蔽和数据漂白等；⑤ 完成数据

脱敏输出数据时要检验输出数据与用户意图获取

信息的一致性或关联性，若关联性和一致性较高则

输出，否则对事件审计并向管理层报备[15]。 

 
图 5  基于数据内容的访问控制技术实现机制 

Figure 5  Data content-based access control techniques 

4.4  基于隐私计算的可信金融隐私保护 
隐私计算是由两个及以上数据参与方在保障

原始数据安全前提下进行联合计算的一种技术。随

着金融领域数据分析、数据挖掘成为不可或缺的热

门技术和业务规模的快速增长与发展需要，各金融

机构对数据跨系统、跨领域及跨境交互融合从而有

效释放数据资源价值的需求愈加迫切。如何借助隐

私计算等技术手段保障网络信息安全、保护用户隐

私数据成为各金融机构面临的重要课题。而隐私计

算技术则是各机构充分践行国家大数据战略、严格

满足数据监管、积极推进数据流通共享的重要解决

方案。隐私计算较好地解决了数据安全与隐私保

护、多方合作的技术信任、监管合规和监管穿透问

题以及监管手段信息滞后问题。 
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目前主流的隐私计算技术可以分为三类，分

别是基于硬件的可执行环境、基于统计学安全的

联邦学习和差分隐私，以及基于密码学安全的密

码算法和多方安全计算（如图 6 所示）[16]。其中，

多方安全计算是应用最为广泛的技术方案，但隐

私计算不同技术之间是可以相互融合的，因此实

际业务实践中多方安全计算也会结合同态加密和

联邦学习等技术开展联合建模。隐私计算在金融

数据安全治理领域的应用主要包括联合管理、智

能风控和智能营销 3 个方面。① 联合管理：金融

数据的管理、使用、审计等通常涉及多个部门、

机构，基于隐私计算实现数据的所有权和使用权

分离后，可以在保证金融数据安全可靠的前提下，

实现跨部门、机构和企业的联合管理，构建多方安

全可信的数据协同模式。② 智能风控：隐私计算

通过分布式学习的方式联合来自不同机构和不同

平台的数据来构建全局数据风险控制模型，极大地

提高了风控模型的训练效率和精度，实现由局部最

优到全局最优的转化，并且能够充分利用来自不同

场景、不同业务、不同人群的金融数据，提升风控

模型的精准化[17]。③ 智能营销：隐私计算由于联

合了来自不同渠道的数据，能够精准识别客户意

愿，构建更加精准的用户画像，实现用户需求、数

据画像和产品营销之间的高质量匹配，有效提升客

户体验质量，还可以通过数据共享的方式不断地优

化营销策略，动态提升业务质量。此外，隐私计算

可以融合区块链技术增强金融数据安全治理在身

份认证、访问控制等方面的安全防护。 

 
图 6  隐私计算技术分类 

Figure 6  Privacy computing technology classification 

4.5  基于数据孪生的金融数据合成与共享 
金融数据中的敏感数据一旦以真实状态泄

露，或遭到恶意破坏，不仅有损相关金融机构的

品牌声誉，还会为其客户带来一系列潜在安全威

胁和商业损失，最终将严重影响金融机构自身的

正常经营发展。此外，在敏感性高、隐私性强的

金融领域，数据的获取极为困难，即使是在金融

企业内部，各部门间的数据共享都是一件极难实

现的事情，通常共享数据需要非常繁杂的审批流

程，这个过程往往需要耗费大量的时间。 
金融机构可以利用数字孪生技术来克服隐私

和数据共享的挑战。基于人工智能的金融数据数

字孪生技术通过自动学习原始数据的特征来生成

在统计上和结构上与原始数据相似的合成数据。

由于数据是合成的，没有映射到任何原始数据，

因此可以自由使用、共享和存储。基于数字孪生

技术的合成数据可以为金融业数据的治理提供基

础保障，尤其是在客户获取和高级分析、抵押贷

款分析、信用决策和限额评估、风险管理和定价、

欺诈和异常检测、监控和收集、ESG（environmental，
social and governance）数据补全等多个场景中可以

得到广泛应用[18]，可以为金融机构在数据隐私性与

可用性方面提供数据安全性保证、数据快速访问和

数据规模可控、保护数据公平性等多方面的保障。
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此外，数据孪生技术在数据增强方面也有很大的潜

力，在供给数据的时候可以结合人工智能的相关技

术帮助筛选、调整和管理数据，让供给出去的数据

质量更高并提高数据价值。 
目前在金融数据领域中主流的金融数据孪生

框架大致可以分为 4 个阶段（如图 7 所示）。① 数

据预处理：对原始数据进行处理，从而将原始数据

中一些不适合用来建模的数据利用机器学习等相

关技术处理为适合一系列模型处理的输入数据，如

一些离散型数据或者数据范围跨度很大的连续型

数据。需要注意的是，经过转换处理之后数据还需

要保留原始数据的所有特征。② 数据建模：对经

过转换处理之后的数据进行采样得到训练数据，然

后既可以利用神经网络架构中的生成对抗网络

（GAN，generative adversarial network）、变分自编

码器（VAE，variational auto-encoder），也可以使用

统计方法中的 Copula 函数、贝叶斯网络等一系列方

法对数据进行建模[19]，在建模过程中也可以利用相

关技术保证数据的隐私不会被泄露，最终使得模型

能够获取数据分布、数据属性间的联系等一系列特

征，并得到一个保护隐私的数据生成器。③ 数据

生成：将随机噪声（如高斯噪声）作为生成器的输

入，得到一系列数据特征的输出，利用和数据预处

理阶段相同的方法将数据转换为原始数据的格式，

从而得到一份和原始数据高度相似的合成数据。④ 

合成数据评估：对合成的数据进行评估，主要包括

数据可用性和数据隐私程度两个维度的评估。其

中，数据可用性一般是在该合成数据集与对应的原

始数据集上分别训练分类、聚类、回归等机器学习

模型，利用两个模型的性能指标差距（如分类准确

度、回归预测效果的差异性）作为衡量指标。数据

隐私保护程度的度量一般采用和原始数据匹配的

命中率、同原始数据之间的距离等指标进行评价，

最后得到两份数据质量评估报告。 

 
图 7  金融数据孪生框架 

Figure 7  Financial data twins framework 

5  金融数据安全治理智能化应用实践 

5.1  银行业的金融数据安全治理智能化 
银行业作为数据驱动型行业，在提供金融服

务的过程中，积累的海量用户数据、交易数据以

及外部数据已经成为银行业的重要资产。然而，

银行数据特征复杂多样，缺乏标准，元数据也缺

乏管理，同时由于缺乏整体的监管数据管控体系，

存在数据定义不清晰、缺乏统一的指标口径、缺

乏系统支撑、时效性不强、数据可信度低等问题，

极大增加了银行数据安全治理的难度[20]。此外，

大量从外部机构引入的数据给银行的数据安全治

理工作带来额外的困难。 
2022 年，中国银保监会发布《关于银行业保

险业数字化转型的指导意见》，明确提出“健全数

据治理体系。完善数据治理制度，运用科技手段推

动数据治理系统化、自动化和智能化。”银行通过

数据安全治理可以推动全行业数据标准化、加强数

据质量管理、防范风险发生、加速业务创新、提高

精细化运营和更好满足监管要求等。目前，国内众
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多银行逐步开始了智能化数据治理实践。 
1) 中国工商银行实施数据治理数字化转型项

目和“数字工行”（D-ICBC）等措施，成为国内首

家获得 DCMM5 级认证的银行。强化智能化治理手

段，将人工智能、自然语言处理和图像识别等技术

应用于数据治理场景，以数治数，有效提升数据治

理效率，实现金融数据安全治理体系的优化提升。 
2) 中国银行建立了集团数据治理架构体系，

并重点关注金融数据安全治理结构、数据标准管

理和数据服务管理 4 个方面的治理工作。基于机

器学习、生物识别、知识图谱、人工智能和计算

机视觉等技术搭建了机器学习、生物识别、语音

识别、机器人和知识库 5 大平台，建设了 AI 平台

累计支撑 617 个场景。 
5.2  证券业的金融数据安全治理智能化 

2020 年，中国证券业协会发布《关于推进证

券行业数字化转型发展的研究报告》，提出要“逐

步建立完善人工智能、区块链、云计算、大数据等

数字技术在证券行业的应用标准和技术规范。增强

数字化治理能力，促进业务融合发展。”证券交易

数据可能对行情走势或者操盘有影响，如基金公司

的持仓、仓位等。业务数据具有保密的需求，用户

数据一旦泄露进入黑产，可能对企业造成名誉和业

务上的双重损失[21]。目前，证券机构在推进数据治

理的过程中，仍然存在数据治理内驱力不足、缺少

数据治理体系规划、数据安全防护不到位、数据认

责体系不完善、数据治理难提升等众多问题，传统

的数据治理方式已无法满足新时期的需求。 
虽然国内证券行业中人工智能在数据安全治

理领域正处于起步阶段，各种智能化手段的有效

性在数据安全治理上尚未得到充分体现，但是也

开启了一系列智能化活动，如国泰君安、中信证

券等纷纷开始采用智能化的技术提高数据治理的

手段，保证数据的安全以及高效利用。 
1) 国泰君安近年来以“数据化、智能化、自动”

为主线构建运维服务平台，自 2018 年就大力推进数

据治理工作，开展以配置管理数据库（CMDB，

configuration management database）为核心的 IT 数

据治理和运维指标体系建设，建设大数据平台将数

据治理手段融合到平台各个环境，充分运用人工智

能、机器学习和知识图谱等技术实现证券数据的全

生命周期管理和异常发现能力，并将多方安全计算

与区块链进行有机结合保护数据的安全。 
2) 中信证券利用大数据技术，加快海量客户

的指标和标签的计算能力，通过分布式数据库等

相关技术提供海量计算和实时数据处理能力，在

此基础上引入自然语言处理与人工智能相关技

术，应用于客户服务留痕文本分类分析、客户意

见挖掘、新闻与市场热点抓取、员工情感分析和

智能语音交互等场景。 
5.3  保险业的金融数据安全治理智能化 

保险数据安全治理的需求包括防止外部窃

取、防止数据破坏及篡改、防止数据滥用等，随

着保险行业信息化建设的不断推进，加之保险业

面临的监管环境日益严格和复杂，保险数据的治

理创新还有待加强。当前保险业的数据治理还存

在以下挑战：① 保险业的数据安全环境存在明显

不足，我国对于保险数据安全管理方面的专门法

律制度和管理规范方面还在发展阶段，保险机构

的数据安全管理意识还有待提高；② 保险数据中

大量的敏感信息为保险业数据安全治理带来困

难，保险运营和管理与数据安全高度相关；③ 保
险业务的复杂性使得数据安全治理体系的建设难

度不断加大，数字化转型过程中的新产品、新业

务、新模式也带来了新风险和新的安全问题；④ 与
外部机构的合作越来越多，给保险业的数据安全

治理带来了新的问题，包括外部网络环境不确定

风险、外部数据源的保护、安全评估等。 
随着保险业数字化转型进程的加快，保险机

构的竞争力来源于充分发挥保险数据要素的效

用。依托于人工智能等技术的智能治理模式必将

在未来发挥出显著的引领作用，在保密性、准确

性和计算效率之间实现动态平衡，逐步发挥隐私

计算在主力数据要素市场化配置、防范数据泄露、

促进多方数据安全合规协作等方面的重要作用，

构建隐私计算应用的安全可信协作网络。 
1) 中国人寿财险公司深入探索与人工智能、

数据深度融合的智慧金融模式，搭建了一款基于

隐私计算的数据智能应用平台，基于语音识别技

术、自然语言理解技术的联盟轻量级服务聚合平

台，基于微服务、大数据、人工智能的 CLIMB
数据分析、投资和管理平台，以及融合云计算、
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边缘计算、5G 等技术的国寿物联网等。 
2) 中国太平洋保险在科技战略规划 ITDP2.0

中，将“数据安全能力建设”列为子项目，目标

是通过优化策略、深化推广既有数据安全平台，

为内部数据使用提供安全保障。研究和引入隐私

保护计算、数据存储免加密改造等高阶数据安全

防护技术，不断强化全周期、全场景下的数据安

全防护能力，满足各项监管要求。 

6  政策建议 

6.1  加强金融数据安全治理智能化发展顶层设

计和机制保障 
制度建设方面，一是建议中国人民银行金融

科技委员会开展针对金融数据安全治理智能化的

顶层设计和规划，完善数据安全治理智能化发展

基本规则体系，包括监管目标、基础架构和技术

应用等方面；二是重视规划引领，建立健全发展

纲要、发展框架、发展目标、重点任务和保障措

施。机制保障方面，一是建议逐步出台数据安全

治理方面的规范；二是探索制定数据安全治理智

能化管理办法，为数据采集、报送和风险智能评

估等提供制度保障，做好新兴技术与传统治理手

段的有效衔接和有机融合；三是强化标准供给，

统筹金融数据安全治理智能化国家标准、行业标

准、团体标准和企业标准的制定和发布，充分发

挥标准对金融数据安全治理的引领和指导作用。 
6.2  加快关键技术研发及金融数据安全共享平

台建设 
面对金融科技风险复杂多变、产品日新月异

等形势，应加快金融数据安全治理和安全使用的

理论与技术研究。建议监管部门、金融机构、科

研院所等加大金融数据安全相关基础理论、共

性关键技术、社会公益性技术研发投入，形成

一批国产自主可控、国际领先的创新型金融数

据安全治理系统工具、金融数据库测试基准等。

平台建设方面，建议在充分论证基础上，有序

推动金融数据仿真平台和数据安全治理智能化

平台建设，构建包括事前预防管控、事中监测

预警、事后处置总结在内的全流程监管模式，

形成对金融数据生成、安全使用、监管的全面、

全流程的支持。 

6.3  积极利用科技手段创新金融数据安全治理

新体系 
针对金融数据呈现出的新特征，积极利用金

融科技手段建立智能化治理体系，提升数据治理

的安全性、前瞻性、主动性，筑牢风险防控底线。

建议金融机构：一是通过自建或共建大数据平台，

汇聚和融合不同行业的金融数据，联合多方数据

开展金融风险分析；二是采用复杂网络、知识图

谱等技术，深度挖掘金融机构间关联关系，完整

呈现金融风险传导路径和演变趋势；三是利用文

本挖掘、语义分析等方法，将海量非结构化数据

转化为结构化数据，为风险分析和预警提供数据

支撑，形成创新、健康的金融数据安全治理生态。 
6.4  积极防范新技术在金融领域带来的新型风险 

金融数据安全治理事关金融安全，要牢固树

立安全发展观，做好智能化技术应用风险防范。

建议金融机构强化算法监管与安全管控，建立健

全智能化手段应用的更新更正机制，加强预期目

标与实际结果之间的对比验证，提升智能化方法

的安全性、可信度与可靠性；三是加快构建与金

融数据的安全适应度、匹配度和成熟度相匹配的

评估认证体系，基于信息化手段强化技术的自身

优化和新型技术风险规避。建议加强金融数据安

全治理的伦理建设。研究制定符合国情、与国际

接轨的伦理制度规则，健全多方参与、协同共治

的伦理体系。金融管理部门和监管机构履行监管

科技伦理管理主体责任，建立伦理审查、信息披

露等常态化工作机制，提前预防、主动化解金融

数据应用、治理的伦理风险，严防技术滥用。行

业组织发挥自律作用，出台相关自律公约和行动

指南，筑牢数据安全防范自律防线。 
6.5  坚持自主创新并加强“政产学研”用协同创新 

当前，在金融、医疗、工业制造以及科学研

究领域，数据治理和安全使用仍然存在掣肘。在

大国战略博弈背景下，数据的安全治理智能化是

深入实施创新驱动发展战略的内在要求，也是我

国各行业数字化转型过程中长期高质量发展的

必然要求，建议加快建立健全政产学研用协同

创新研究机制，发挥各自优势，形成合力，增

强金融数据安全治理智能化的自主创新、协同

创新能力。 
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6.6  积极完善金融数据安全治理相关配套促进

措施 
政策扶持方面，建议政府部门通过专项补贴、

税收优惠、研发费用加计扣除等途径，促进资金、

人才和技术向金融科技领域流动。政企合作方面，

支持金融结构与成熟技术提供商开展合作。数据

共享方面，建议由中国人民银行金融科技委员会

统筹数据开放共享工作，制定数据共享、数据脱

敏相关制度和实施规范，对监管数据进行分级分

类管理，推动数据要素合理流动与高效利用。生

态建设方面，建议发挥行业协会作用，构建一个

涵盖监管部门、金融机构、技术研发企业、检测

认证机构、投融资机构和学术界的平台，推动形

成金融数据安全治理智能化创新生态。 
6.7  深化人才培养与国际合作 

人才培养方面，建议金融机构深化与高等院

校合作，充分利用高校学术资源对学生开展跨专

业教育，造就一批既通晓金融业务体系又熟悉数

据保护治理技术的交叉复合型人才。同时，金融

机构应重视技术型人才引进，并加大对人员的技

术培训，持续保持员工对新兴技术、产品和业态

的学习能力，使数据安全治理始终跟上创新步伐。

国际合作方面，建议一方面通过“引进来”方式，

吸收借鉴国外成熟的金融科技理念、方法和技术，

助力我国金融科技发展和基础设施建设；另一方

面坚持“走出去”战略，推动国内外金融数据安

全治理理念、步调与标准的统一。 

7  结束语 

金融数据安全治理是一个集国家政策、法律法

规、组织机制和技术要素相结合的系统工程。大数

据、云计算、区块链和人工智能等技术为金融数据

安全治理赋予了新的潜力，驱动金融数据安全治理

智能化。可以预见，金融数据安全治理智能化是未

来金融数据安全治理的重要转变，能够最大程度地

挖掘金融数据价值，助力开展高质量、精准化、自

动化、高效化的金融数据安全治理，实现金融机构

的智能化数字化转型和行业的健康发展。 
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